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Mise en garde

Selon I'environnement technologique utilisé, le fonctionnement du logiciel peut différer de celui décrit
dans ce document. Il est donc fortement recommandé de vérifier d’abord les exigences techniques
requises, puis, si I'environnement technologique de I'utilisateur differe de celui indiqué dans le présent
document, de communiquer avec le Service de soutien informatique du Service de certification du

ministére de la Justice (MJQ).

Note

Ce document comporte plusieurs noms composés de mots ou
d’expressions qui constituent des marques de commerce. Afin

MC

d’alléger le texte et d'en faciliter la lecture, les symboles « ™~ »,
« ™5, «MP% 0u«®» ne sont pas mentionnés a la suite de ces mots

Ou expressions.
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1. Introduction

Ce document décrit les étapes a suivre pour la configuration d’Adobe Acrobat DC ou d’Adobe Reader
DC, pour la signature et la vérification des documents PDF signés ou certifiés.

2. Systemes d’exploitation, logiciels requis et préalable

» Systémes d’'exploitation :
- Microsoft Windows 7 — Toutes les versions 32 bits et 64 bits ayant la rustine Windows
« 10.0.40 » et plus
- Microsoft Windows 8.1 Pro et 8.1 Enterprise
- Microsoft Windows 10 Pro et 10 Enterprise
- Microsoft Windows Server 2012 R2
- Microsoft Windows Server 2016

» Logiciels requis : Adobe Acrobat DC ou Adobe Reader DC.
» Préalable : Communiquer avec le Service de certification du MJQ pour obtenir les trois certificats de
l'autorité de certification (certificats racines ou root) et le fichier de registre (*.reg).

3. Installation des certificats racines (root)

Les certificats racines sont utilisés lors de la signature ou de la validation d’'une signature pour s'assurer
de l'autorité de la certification.

Aprés avoir obtenu les certificats racines du Service de certification du MJQ (fichiers avec extension
« .der ») et les avoir déposés dans un répertoire, installer les certificats dans la liste des certificats
d’autorité sur le poste :
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1. Double-cliquer sur le premier des trois
certificats racines sauvegardés sur le poste.
Une fenétre apparaitra. Cliquer sur le bouton
« Installer le certificat... ».

Certificat ==

Général | Détails I Chemin d'accés de certification

.g;,g Informations sur le certificat

Vous ne pouvez pas faire confiance a ce certificat
racine de l'autorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin
d'autorités de certification de la racine de confiance.

Délivré a: SGCC2

Délivré par: SGCC2

Valide du 2005- 08- 25 au  2025- 03- 25

Installer le certificat. .. D

En savoir plus sur |

3. Lafenétre suivante demandera ou sauvegarder

le certificat. Cocher la section « Placer tous les
certificats dans le magasin suivant » et cliquer
sur le bouton « Parcourir... ».

2. L’assistant d'importation de certificat

apparaitra. Cliquer sur le bouton « Suivant > »
pour poursuivre avec I'assistant d'importation.

Assistant Importation de certificat @

Bienvenue!

Cet Assistant vous aide & copier des certificats, des listes
de certificats de confiance et des listes de révocation des
certificats depuis votre disque vers un magasin de
certificats.

Un certificat, émis par une autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou Etablir des
connexions réseau securisees. Le magasin de certificats
estla zone systéme ol les certificats sont conservés,

Cliguez sur Suivant pour continuer.

4. Dans la fenétre suivante, sélectionner le

magasin de certificats « Autorités de
certification racines de confiance » et cliquer
sur le bouton « OK ».

Assistant Importation de certificat @

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés,

Windows peut sélectionner automatiguement un magasin de certificats, ou vous
pouvez spédifier 'emplacement du certificat.

() Sélectionner automatiquement le magasin de certificats selon le type de certificat

[ @ Placer tous les certificats dans le magasin suivant l

Magasin de certificats :

En savoir plus sur les magasins de certificats

<Précédent][ Suivant > ] [ Annuler

Sélectionner un magasin de certificats @

Sélectionnez le magasin de certificats que vous
voulez utiliser,

| Personnel B
Confiance de 'entreprise
Autorités de certification intermédiaires
Objet utilisateur Active Directory

Fditere annronée

4 m r

[ afficher les magasins physiques
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5. Cliquer sur le bouton « Suivant > ».

===)

Assistant Importation de certificat
o —

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés.

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spédifier I'emplacement du certificat.

() Sélectionner automatiquement le magasin de certificats selon le type de certificat

(@) Placer tous les certificats dans le magasin suivant U

Parcourir...

Magasin de certificats :

Autorités de certification racines de confiance

En savoir plus sur les magasins de certificats

<Précédant|| Suivant > l [ Annuler

L

7. Une fenétre d’avertissement de sécurité
apparaitra pour demander de confirmer
I'installation du certificat racine de l'autorité de
certification. Cliquer sur le bouton « Oui ».

Avertissement de sécurité J

Vous étes sur le point d'installer un certificat & partir d'une autorité de
l % certification (CA) demandant 4 représenter :

5GCC2

Windows ne peut pas valider que le certificat vient réellement de
"SGCC2" Vous devriez confirmer son origine en contactant "SGCC2". Le
numeéro suivant va vous aider a effectuer cette tiche:

Apergu (shal) : 893012E3 E3355400 556765BF E18EB20F B171E397

Avertissement :

Sivous installez ce certificat racine, Windows va automatiquement
approuver tout certificat émis par cette autorité de certification.
L'installation d'un certificat avec un apergu non confirmé est un risque
de sécurité, 5i vous cliquez sur "Oui” vous recennaissez e risque,

Voulez-vous installer cette certification 7

9. Répéter les étapes 1 a 8 pour les deux autres
certificats racines.

6. Pour mettre fin a I'assistant, cliquer sur le
bouton « Terminer ».

Assistant Importation de certificat @

Fin de I'Assistant Importation de
certificat

Ce certificat sera importé aprés gue vous aurez digué sur
Termirer.

Vous avez spédfié les paramétres suivants :

<Précédent| Terminer l Annuler

8. L’importation du certificat est terminée.
Cliquer sur le bouton « OK ».

o

—
Azzistant Importation de certificat
e

| L'importation s'est terminée correctement,
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4. Configuration d’Adobe Reader DC ou d’Adobe Acrobat DC

1. Ouvrir Adobe Acrobat. A partir du menu
« Edition », sélectionner « Préférences... ».

2. Dans la partie gauche de la fenétre, s’assurer
que I'option « Signatures » est sélectionnée. A

partir de la section « Authentification », cliquer
sur le bouton « Autres... ».

n Adobe Acrobat Standard DC

Fichier Afﬁchage Fenétre  Aide

Accu =
Tgratuers nusmngue
Créatan ot wipect
 Contsbles et etion: de eoéation de tigrutuee G
 Diéfinarser [aipect des sigaasures wu s o um documant =
Aushertiu smn
= Contblex by fagen dont bi sgniturs 107 ssthentfifes ot 4 quel mament -m
dentitds o oty spprouss
Po
dacei Aurer
Do
Heradatngs des dorumerts
Aj( « Confgurer le3 pasumbtre: s servvur de timpans bemgarels PR
Prendre un instantané
Veérifier l'orthographe 4 '
G| | e
Recherche awancée Shift+ Ctrl+F
Gérer les putils
Préférences... Ctri+K
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3. S’assurer que 5. Dans la partie gauche de la fenétre, s’assurer
que l'option « Signatures » est sélectionnée. A
partir de la section « Création et aspect »,
cliquer sur le bouton « Autres... ».

a. dans la partie supérieure, I'option
« Authentifier les signatures a I'ouverture
d’un document » est cochée;

b. sous la section « Comportement
d’authentification », la case « Exiger la
vérification de révocation des certificats lors
de l'authentification des signatures » ainsi
que « Ignorer les informations de validation
du document » sont cochées;

C. sous la section « Intégration a Windows »,
les cases « Validation de signatures » et |

« Validation de documents certifiés » sont |
cochées.

ot sushensfidar t b quel mament =

dugres.

g der dos

= Cemfigueet s parvmstees du Jervess de Tampeed ety

4. Cliquer sur « OK » pour fermer la fenétre des
« Préférences d’authentification des
signatures ».

o Anndar

Prdférencat d'sushentiication des tignitures

7] Esiger et lars de yuthertcation des signaturs

| Unliser des tampans bemperels obsalétes

T Igmares et imfamaticns &b vldation & deturnint

Heure actuelle

Intégratizn § Windowe

eesticats eucine sibaés dans le magases de cersficats Windows pour !

cursarks arkitraeas risquant d'Hine bryids
fiéchise bien v

‘comnE S conteny apge ank d's

Bude
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6. Dans la fenétre « Préférences de création et 9. Fermer le logiciel.

d’'aspect », s'assurer que : 10. Double-cliquer sur le fichier de registre (*.reg)
précédemment téléchargé.

a. le format de signature par défaut est 11. Dans la fenétre « Editeur du Registre », cliquer
« PKCS#7 - Détaché »; sur le bouton « Oui ».

b. la case « Afficher les motifs » est cochée;

c. lacase « Afficher 'emplacement et les Editeur du Registre
coordonnées » est COChée; i L'ajout d'informations peut involontairement modifier ou supprimer des valeurs et

d. lacase «Inclure I'état de révocation de la R e v e
signature » n'est pas cochée. Registre.

Etes-vous sir de vouloir continuer 7
7. Cliquer sur « OK » pour fermer la fenétre des

préférences de création et d’aspect.
8. Cliquer sur « OK » pour fermer la fenétre des
préférences.

Préférences de création et d'aspect
Création

héthode de signature par défaut:

Farmat de signature par défaut: PRCS#T - Détaché v"

Lars de la signature !

[] Afficher les maotifs
[V] &fficher l'ernplacerment et les coordonnées

[(Inclure I'état de révacation de la signature

|| Afficher les docurnerts en rmode Apergu

Activer la révision des avertisserents de document: ’Lors de la certification d'un ¢

Empécher la signature jusqu'a la révision des avertissements ;| lamais

12. Cliquer sur le bouton « OK » au message de
I'éditeur du registre.

'ﬁ' Editeur du Registre @

| Les clés et valeurs contenues dans C\Users\sha2\Desktop' Adobe Acrobat DC.reg ont été
=" comrectemnent ajoutées au Registre.
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